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摘要:针对现有网络流量分类方法难以在样本稀缺场景下快速识别早期未知应用这一问题,提出

一种基于序列特征与知识引导的未知网络应用早期识别方法。一方面基于Transformer-encoder
框架构建流量分类模型(FAIN),该模型利用自注意力机制挖掘流量序列中数据包之间的全局依

赖关系,生成具有可分辨性的流量表示向量用于分类。另一方面,为提升FAIN模型在样本稀缺场

景下的适应能力,采取监督预训练与元学习相耦合的模型优化策略,赋予模型在小样本场景下快速

学习流量分类任务的能力,使其满足识别早期未知网络应用的需求。在公开数据集与真实校园网

流量合成的小样本数据集上进行了深入的对比实验。结果表明:所提出的流量分类模型FAIN在

公开分类任务上优于现有方法,且优化后的FAIN模型在XJTU-FSTC和CSTNET数据集的5类

和10类小样本分类任务上,准确率最高分别提升了16.75%、10.08%和11.57%、8.24%。该研究

结果为未知网络应用的早期识别提供了有效的方法支撑。
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Abstract:Toaddresstheproblemthattheexistingnetworktrafficclassificationmethodsarenot
abletopromptlyidentifyearlyunknownapplicationsincaseofdatascarcity,amethodforthe
earlyidentificationofunknownapplicationsbasedonsequencefeaturesandknowledgeguidanceis
proposedinthispaper.Ontheonehand,atrafficclassificationmodel,namedFAIN,isconstructed
usingtheTransformer-encoderframework.Byleveragingtheself-attentionmechanism,FAIN
modeleffectivelycapturesglobaldependenciesamongpacketsandgeneratesdistinguishablerepre-
sentationforclassification.Ontheotherhand,toimprovetheadaptabilityofFAINmodeltodata
scarcity,amodeloptimizationstrategythatcouplessupervisedpre-trainingwithmeta-learningis
proposed.Thisstrategyempowersthemodeltoquicklylearnunseentasksinafew-shotsetting.
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Inthisstudy,in-depthcomparativeexperimentsareconductedonfew-shotdatasetssynthesized
fromrealcampusnetworktraffic.TheresultsshowthattheproposedFAINtrafficclassification
modelissuperiortoexistingmethodsintermsofpublicnetworktrafficclassification.Theopti-
mizedFAINmodelimprovestheaccuracyonthe5-classand10-classfew-shotclassificationtasks
oftheXJTU-FSTCandCSTNETdatasets,withthemaximumaccuracyincreasesof16.75%,

10.08%and11.57%,8.24%,respectively.Thismodelprovideseffectivesupportfortheearly
identificationofunknownapplications.
Keywords:networktrafficclassification;self-attentionmechanism;pre-training;few-shotlearning

  计算机网络作为互联网时代的基础设施,是现

代社会生活中不可或缺的组成部分。随着网络通信

技术的快速发展,各类新型网络协议和应用层出不

穷,如 TLS加密协议[1]、5G通信[2]、云服务[3]等。
与此同时,互联网用户对高通量网络传输的需求不

断增长,Cisco发布的2021年度互联网报告[4]显示,
预计到2023年,全球固定宽带速度将是2018年的

2.4倍。面对日益复杂的网络生态环境和庞大的实

时流量数据,运营商亟需提升自身的管理水平和运

维能力以保障网络空间的安全与稳定。网络流量分

类[5]作为先进网络管理的前提,旨在从不同应用和

协议的混合流量中准确识别每条流所属的应用类

型,进而帮助运营商提升用户服务质量[6],实现差异

化网络定价,提供精细化服务[7]以及诊断分析网络

异常[8]等。
近年来,随 着 人 工 智 能 技 术 在 自 然 语 言 处

理[9-10]和计算机视觉[11-12]等领域取得成功,国内外

研究人员也开始利用深度学习模型来解决流量分类

任务[13-19]。迄今为止,基于深度学习的流量分类方

法已经在绝大多数公开数据集上实现了最优结果,
这很大程度上归功于数据集中包含的大量标注样

本。但是,随着网络监管政策和数据隐私保护的加

强,流量采集和标注工作变得越发困难,导致难以生

成高质量的数据集用于模型训练。此外,由于实际

网络环境动态变化,各种类型的未知应用不断涌现,
如果能在未知应用出现早期对其进行快速有效识

别,不仅能为应用提供合适的带宽和时延保障,而且

能及时检测恶意应用,避免用户信息泄露和财产损

失。然而,未知应用在早期阶段产生的流量规模小,
难以在短时间内获取充足的样本用于已有分类器的

微调或重新训练,而现有方法很大程度上忽略了这

一问题,因此对未知应用的早期识别效果不佳。综

上,尽管目前基于深度学习的方法在公开流量分类

任务上成果斐然[20-23],但在实际中,尤其是在未知

应用早期识别场景下,经常会面临样本稀缺的问题。

众所周知,深度神经网络参数庞大,训练样本的质量

和数量对模型性能起着决定性作用,样本稀缺会导

致模型过拟合,进而降低模型的泛化能力,影响模型

的鲁棒性和适用性[24-27]。
针对上述问题,本文提出了一种基于序列特征

与知识引导的未知网络应用早期识别方法。该方法

首先基于Transformer-encoder框架构建流量分类

模型(FAIN),利用自注意力机制挖掘流量序列中数

据包之间的全局依赖关系,提取流量序列的高维隐

式特征,进而将其编码为具有可分辨性的表示向量

用于分类。在之后的训练阶段,为提升FAIN模型

在样本稀缺场景下的适应能力,本文采取监督预训

练与元学习相耦合的模型优化策略。首先,利用大规

模已知网络应用的流量样本,按照监督学习范式对模

型进行预训练。其次,构建小样本流量分类任务,并
将预训练后的模型参数作为元学习过程的初始化参

数,利用预训练参数中蕴含的有关流量时序特征的通

用领域知识,引导元学习过程中梯度更新方向。与此

同时,为降低元学习过程中求解高阶梯度带来的高昂

计算成本,采用一阶梯度更新算法Reptile[25],对模型

参数进行多轮更新。优化后的FAIN模型具备了在

样本稀缺场景下快速学习流量分类任务的能力,能够

满足准确识别早期未知网络应用的需求。
本文主要贡献如下:
(1)设计了一种基于Transformer-encoder框架

的流量分类模型FAIN,利用自注意力机制挖掘流

量序列中数据包之间的全局依赖关系,进而构建具

有可分辨性的流量表示向量用于分类;
(2)提出了一种监督预训练与一阶梯度元学习

相耦合的模型优化策略,用于提升流量分类模型

FAIN在小样本场景下的快速适应能力,使得模型

满足准确识别早期未知应用的需求;
(3)在公开数据集ISCXTor和ISCXVPN以及

由真实校园网流量合成的小样本数据集 XJTU-
FSTC上进行了对比实验,结果表明,FAIN模型在
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公开数据集3个分类任务上的综合表现优于对比方

法,性能指标F1 值(模型精确率和召回率的调和平均

值)分别为93.17%、92.93%和91.10%;优化后的

FAIN模型在XJTU-FSTC和CSTNET数据集的5类

和10类小样本分类任务上,准确率显著提升。

1 相关工作

基于深度学习的流量分类方法的主要特点在

于,将特征提取和流量分类两方面工作整合到统一

的端到端深度神经网络之中,能够自动从原始流量

中提取高维隐式表示向量,降低了特征构建过程中

对专家经验和领域知识的依赖,模型具有良好的泛

化能力,因此更加适合真实网络环境。

Lotfollahi等利用流量序列中数据包负载中的

字节序列构建特征向量,提出了基于堆叠自动编码

器(SAE)和一维卷积神经网络(1D-CNN)的流量分

类模型DeepPacket,该方法从数据包层面对流量进

行分类,在ISCXVPN公开数据集上的分类性能相

较于机器学习类方法有明显提升[13]。Li等提出

BSNN流量分类方法,该方法将数据包负载中的字

节序列分割成多个片段,基于LSTM 和GRU循环

神经网络构建编码器提取片段内和不同片段之间时

序特征,同样实现了数据包层面的流量分类[15]。Liu
等考虑流量中数据包之间的时序特征,提出了流层面

的流量分类模型(FS-Net)。该模型采用数据包包长

序列作为输入,基于双向门控单元(Bi-GRU)构建流

量特征提取器,并引入重构损失保证编码向量的有

效性[14]。Xiao等对BSNN模型进行拓展,提出了

可 适 用 数 据 包 层 面 和 流 层 面 的 流 量 分 类 模 型

(EBSNN)。具体来讲,该方法在BSNN模型之上增

加了包信息聚合模块,进一步提升了模型的性能和

可解释性[17]。

2 未知网络应用早期识别方法

本节首先给出网络流量分类和未知网络应用早

期识别问题的公式化定义,其次介绍基于 Trans-
former-encoder框架的流量分类模型,最后阐述基

于监督预训练和梯度元学习的模型优化策略。

2.1 问题定义

2.1.1 网络流量分类

网络流是指原始混合流量中具有相同五元组

(源IP地址、源端口、目的IP地址、目的端口及传输

层协议)的一组数据包序列。网络流量分类旨在从

包含不同应用和协议的混合流量中准确识别每条流

所属的应用类型。给定训练数据集 D,集合Y =
{1,2,…,y}包含y类网络应用标签。数据集D 中

第i个样本可以表示为Xi={pi
1,pi

2,…,pi
n},其中

n表示序列长度(即包含n个数据包),pi
t∈Rd 表示

第t个数据包的d 维初始特征,样本的真实标签

yi∈Y。网络流量分类的目标是构建一个端到端的

深度神经网络模型fθ 用于预测流量样本Xi 所属的

应用类别,即fθ(Xi)→ŷi,并使得预测标签ŷi 与样

本真实标签yi 相匹配。

2.1.2 未知网络应用早期识别

本文将未知应用早期识别问题抽象为元学习范

式下的小样本流量分类任务,通过小样本学习赋予

模型fθ 快速适应样本稀缺场景的能力,进而满足准

确识别早期未知网络应用的需求。一般来讲,元学习

将任务T 视作学习单元,每个任务由支持集S和查

询集Q 构成,支持集S 通常设定为N 类K 样本形

式,即包含N 类标签和N ×K 个训练样本。在本文

中,训练任务 train和目标任务 target从给定的任务分

布p( )中采样得到,其中 train 中的样本标签均属

于已知应用集合Cknown, target 中的样本标签均属于

未知应用集合Cunknown,且Cknown∩Cunknown=⌀。在训

练阶段,从分布p( )中不断采样训练任务,对模型

参数θ进行更新直至收敛,收敛后的模型参数θ对流

量分类任务高度敏感,具备小样本场景下快速适应

新任务的能力。在测试阶段,模型fθ 在测试任务

target上仅用少数几步更新,就能达到良好的分类

准确率。

2.2 流量分类模型—FAIN
2.2.1 Transformer模型

Transformer作为当下应用最为广泛的序列表

示学习模型,已经在自然语言处理和计算机视觉领

域取得了瞩目的成就。Transformer是基于自注意

力机制构建的编码-解码架构,设计初衷是为了更好

地解决机器翻译任务。相较于基于循环神经网络建

模方法,Transformer通过自注意力机制挖掘序列

中不同时刻特征之间的全局依赖关系,有效避免了

模型在训练过程中存在的梯度爆炸和梯度消失问

题,而且能够并行进行注意力计算,极大程度上缩短

了模型训练和推理所需的时间。
(1)编码-解码架构。Transformer架构中的编

码和解码模块均由6个结构相同的子模块堆叠而

成,每个子模块由多头注意力层、残差归一化层和前

向传播层3部分构成。使用Transformer进行序列

建模时首先给定一组输入序列X = [x1,x2,…,
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xn]∈Rn×din,使用编码模块对X进行特征编码,得到

高维隐式嵌入表示Z=[z1,z2,…,zn]∈Rn×dmodel,
之后Z作为解码模块的输入,经过带有掩码操作的

自回归运算得到输出序列Y = [y1,y2,…,ym]

∈Rn×dout。
(2)自注意力机制。Transformer的核心是自

注意力机制。数学上,自注意力机制是通过矩阵点

积操作来进行向量相似度计算。给定矩阵 Q ∈
Rn×dk、K∈Rn×dk、V ∈Rn×dk 分别表示queries、keys
和values向量,在注意力计算过程中,首先将矩阵Q
和矩阵K 进行点积并将结果归一化,之后再点积矩

阵V 得到输出结果

Attention(Q,K,V)=Softmax
QKT

dk  V (1)

MultiHead(Q,K,V)=
Concat(head1,head2,…,headh)Wo (2)

headi =Attention(QWQ
i,KWK

i,VWV
i) (3)

式中:WQ
i ∈Rdin×

dk
h ;WK

i ∈Rdin×
dk
h ;WV

i ∈Rdin×
dk
h ;Wo

∈Rdk×dmodel,均表示映射矩阵;Contact(·)表示拼接

操作;h表示注意力头数。

2.2.2 流量表示学习模块

类似于Bert[10],FAIN模型摒弃了Transformer
架构中的解码模块,采用完全堆叠编码层的方式构

建流量表示学习模块,这一做法主要出于两方面考

虑:①Transformer中的解码模块主要适用于长度

不定的序列生成任务,如机器翻译、对话生成等,且
在注意力计算过程中需要对序列进行掩码操作,因
此并不适用于分类任务;②不使用解码模块能够减

少大约一半的模型参数,可以大大缩短模型训练和

推理所需时间。
如图1所示,流量表示学习模块中的编码层包含

多头注意力层、残差归一化层以及前向传播层3个

部分。值得注意的是,本文参考文献[26]在残差归一

化层中将Transformer中使用的层归一化替换成批归

一化,目的是减轻序列中存在的异常值的影响,同时

在位置编码阶段采用可学习编码替换Transformer的

正弦位置编码方式。给定一条包含n个数据包的网络

流,表示为矩阵X=[p1,p2,…,pn]∈Rn×m,其中m
表示每个数据包的原始特征维度(包长、间隔到达时

间等),流量表示学习模块将从矩阵X 中学习网络流

的时序特征表示。

图1 本文方法整体框架图

Fig.1Overallframeworkoftheproposedmethod

  具体地,对矩阵X 编码时,首先将每个时刻的特

征pi 经过线性层Wproj映射到d维嵌入空间中,添加

位置编码后,得到每个数据包的初始表示向量ei,可
写为

ei =(Wprojpi+bproj)+eposi (4)
式中:Wproj∈Rd×m、bproj∈Rd 分别表示线性层参数和

偏置向量;eposi ∈Rd 表示位置编码向量。之后将得到

的嵌入矩阵E0=[e1,e2,…,en]∈Rn×d输入到FAIN
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模型中进行逐层编码,每一层计算过程为

Hl =MultiHead(Ql,Kl,Vl) (5)

El =BatchNorm(FFN(El-1+Hl)) (6)
式中:El,Hl∈Rn×dmodel;l表示层数;FFN(·)表示前

向传播;BatchNorm(·)表示归一化。将最后一层的

输出El 经线性层映射后得到表示向量Z
Z=WoutEl+bout (7)

式中:Z∈Rn×dout;Wout∈Rn×dout;bout∈Rdout,均为线性层

参数。

2.2.3 流量分类模块和损失函数

在分类阶段,采用双层前馈神经网络构建分类

器,将流量表示学习模块编码得到的表示向量Z作为

输入,输出该条流所属网络应用的预测结果ŷ
ŷ=Softmax(Mean(ReLU(W1Z+b1)W2+b2))

(8)
式中:W1、W2、b1、b2 为线性层参数;ReLU(·)表示激

活函数;Mean(·)表示平均操作。本文采用多分类

问题常用的交叉熵损失作为损失函数

=-1N∑
N

i
∑
C

c=1
I(̂yic =yi)lnq(̂yic) (9)

式中:N 为流量样本数量;C为应用标签数目;I(·)
∈ 0,1  为指示函数,当预测结果ŷic和真实标签yi

一致时,取值为1;q(·)为预测标签的概率。

2.3 基于预训练和梯度元学习的模型优化策略

2.3.1 MAML算法

MAML(model-agnosticmeta-learning)[27]作

为一种基于梯度更新的元学习算法,其学习过程主

要包含元训练和元更新两个阶段。给定模型fθ 和

任务分布p( ),MAML算法的优化目标为

min
θ ∑

i~p( )
i
(fθ'i
)= ∑

i~p( )
i
(fθ-α

Δ

θ i
(fθ)
)

(10)
式中:α表示元训练阶段的学习率;

i
(·)表示任

务i的损失值。在每一轮训练过程中,首先从任务

分布p( )中随机采样 M 个训练任务{ 1
train, 2

train,
…, M

train};然后,在元训练阶段,每个训练任务 i
train

独立地对模型参数θ进行k步梯度更新

θ(k)i =θ(k-1)i -α

Δ

θ(k-1)i i
(fθ(k-1)i

) (11)
  在元更新阶段,聚合M 个训练任务的损失梯度

用于更新模型参数θ

θi+1 =θi-β

Δ

θ∑
M

i=1
i
(θ(k)i ) (12)

式中β表示元更新阶段的学习率。
为了减少元学习过程中的梯度更新带来的高昂

计算成本,文献[27]同时提出了 MAML的一阶近似

算法FOMAML。FOMAML省略了式(10)中的二阶

导数的求解过程,用θ'i作为元梯度的更新方向。实

验证明,采用FOMAML算法不但提升了元学习效

率,而且能够保证模型性能不发生明显下降。
2.3.2 基于预训练和梯度元学习的模型优化策略

由式(9)和(10)可知,MAML算法对参数θ的

每轮更新都需要求解其二阶甚至更高阶导数,这将

使得训练计算成本过大,且训练过程易受超参数和

异常样本的影响,使得训练不稳定。除此之外,
FAIN模型中基于Transformer框架构建的特征提

取模块参数量庞大,在小样本学习过程中可能出现过

拟合,将严重影响模型的泛化能力,导致训练失败。
而且,直接对特征提取模块参数进行随机初始化,一
方面会导致训练时间过长,另一方面由于样本数量不

足,训练过程中模型可能收敛到局部最优,导致无法

获得最优性能。
为此,本文提出监督预训练和一阶梯度元学习

相结合的模型优化策略,如图1(b)所示。具体地,
首先使用大量已知网络应用样本对FAIN模型按照

有监督的方式进行预训练,之后去除分类层参数,将
特征提取模块的预训练参数θpretrained 作为元学习过

程的初始参数,目的在于利用预训练参数中蕴含的

有关流量时序特征的通用领域知识,引导元学习过

程中参数的梯度更新方向,缓解随机初始化参数可

能造成的模型收敛到局部最优问题。与此同时,为
进一步提高训练效率,元学习过程采用一阶梯度算

法Reptile用以降低求解高阶梯度带来的高昂计算

成本,缩短模型训练所需时间。模型参数为

θi+1 =θi+μ
1
N∑

N

i=1
∑
K

k=1

( i(θ
(k)
i )-θi) (13)

式中:μ表示学习率;N 表示训练轮数。
算法1 基于监督预训练和Reptile的参数优化算法

输入:模型fθ,任务分布p( ),预训练参数θpretrained,
学习率α及μ,梯度更新步数k,训练轮次N
输出:优化后模型参数θopt
1 初始化模型参数:θ0 ←θpretrained
2 whilei≤Ndo
3 #元训练阶段

4 采样批训练任务{1
train, 2

train,…, M
train}~p()

5 forjinrange(M):
6 使用 j

train 中的支持集Sj,按式(9)计算任务损

失值;

7 根据式(11)对参数θi 进行k步更新;

8 使用 j
train 中的查询集Qj 计算梯度

Δ

θi
j
train(θ

(k)
i );
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9 endfor
10 # 元更新阶段

11 收集 { 1
train, 2

train,…, M
train}任务梯度值,按式

(13)更新模型参数θi;
12i=i+1
13 endwhile
14 returnθopt
15 采样测试任务 test~p( )
16 使用优化后的参数θopt计算分类结果

3 实验与结果分析

3.1 实验设置

3.1.1 实验环境

本文所有实验使用的服务器配置了2块Intel
(R)Xeon(R)E5-2690V42.60HzCPU处理器以及

4块NVIDIATeslaV10032GBGPU处理器,操作系

统为Ubuntu16.04,代码环境为Python3.8。

3.1.2 数据集与数据预处理

基于2个 公 开 网 络 流 量 分 类 数 据 集ISCX-
Tor2016[28]和ISCXVPN2016[29],以及由真实校园

网流量合成的小样本数据集XJTU-FSTC[30]和公开

数据集CSTNET-TLS1.3[31]合成的小样本数据集

开展相关实验。
(1)ISCXTor2016数据集从18种具有代表性

的网络应用(Facebook、Spotify、Gmail等)中,收集

了包含邮件、聊天、音频、文件传输等8种常用网络

服务的流量,并且根据流量是否通过Tor浏览器代

理,将采集到流量分为Tor和 Non-Tor两类,数据

集共计16类标签。
(2)ISCXVPN2016数据集从Facebook、Skype、

Spotify、YouTube等16种网络应用中采集了包含

聊天、邮件、文件传输等6种常用网络服务的流量,
并且根据流量是否通过 VPN隧道代理,将每种服

务的流量分为VPN和Non-VPN两类,数据集包含

Applicationclassification 和 Serviceclassification
两个分类任务,分别包含16类标签和12类标签。

(3)XJTU-FSTC小样本数据集根据实验室收

集 的 真 实 校 园 网 流 量 合 成,包 含 BitTorrent、
YOUKU、QQLive、TikTok等64种网络应用产生

的流量,经过滤、合并、标注等一系列预处理工作后,
每类应用包含50个流量样本,每个样本由应用会话

的前256个数据包构成。选取其中50类应用用于

构建训练任务,剩余14类应用构建测试任务。
(4)CSTNET 小 样 本 数 据 集 由 公 开 数 据 集

CSTNET-TLS1.3合成得到,数据集包含120类应用

标签,每类标签包含50个流量样本,每个样本由应用

会话前30个数据包构成。选取其中96类应用用于

构建训练任务,剩余24类应用用于构建测试任务。
数据集详细的统计信息如表1所示,在预处理过

程中,按照相同五元组从原始pcap文件中筛选出网

络流并保留每条流的前N 个数据包,移除数据包中

链路层包头、传输层包头中源IP地址、目的IP地址、
端口号等,得到网络流序列样本并标注。提取序列中

数据包包长、TTL、时间窗口大小、Flags、包间隔到达

时间等作为候选特征集合。
表1 实验所用数据集统计信息

Table1Statisticsofthedatasets

数据集 流数量 包数量 标签数

ISCXTor2016 14505 80000 16

ISCXVPN2016 6023 137163
12(Service),

16(Application)

XJTU-FSTC 3200 598400 64

CSTNET 6000 180000 120

3.1.3 实验细节

采用Pytorch深度学习框架实现实验代码,使用

Scapy和nfstream工具库解析原始pcap文件,得到序

列长度为30的数据包包长序列。在ISCXTor2016和

ISCXVPN2016公开数据集上按照6∶2∶2的比例划分

训练集、验证集和测试集。在XJTU-FSTC数据集

上按照8∶2的比例划分已知应用和未知应用,并构

建5类K 样本和10类K 样本小样本学习任务。设

置FAIN模型的编码层数为3,自注意力模块头数

为8,初始嵌入维度为128,采用ReLU激活函数。
在预训练阶段,采集大规模已知应用流量样本对模

型进行预训练,采用 Radam 优化器,学习率设为

10-3,最大训练轮数为200,批样本数量为32,训练过

程中采用早停机制防止过拟合。在小样本学习阶段,
从训练集中随机采样5000个训练任务进行训练,元
训练阶段采用SGD优化器,学习率10-4,迭代步数为

5,元更新阶段采用Adam优化器,学习率为10-5。

3.2 基线方法与评价指标

3.2.1 基线方法

为验证所提方法的有效性,本文选取了6个网

络流量分类方法作为基线进行对比试验,包括pack-
et-level方法:BSNN和DeepPacket,以及flow-level方

法:AppScanner、AWF、DeepFinger和FSNet。
(1)DeepPacket[13]。利用数据包负载字节信

息,基于堆叠自动编码器(SAE)和一维卷积神经网

络(1D-CNN)构建的流量分类模型。
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(2)BSNN[15]。将数据包负载中的字节序列分

割成多个片段,基于LSTM 和GRU循环神经网络

构建编码器提取片段内和不同片段之间时序特征。
(3)AppScanner[32]。使用数据包包长序列和

40余类序列统计特征作为输入,结合SVC和随机

森林算法,实现手机App流量分类。
(4)AWF[33]。基于卷积神经网络构建特征提

取器,用于自动检测网站指纹攻击流量。
(5)DeepFinger[34]。在AWF基础上改进网络框

架,用于深度检测增加防御策略后的Tor浏览器流量。
(6)FS-Net[14]。提取流中的数据包包长序列作

为输入,基于Bi-GRU循环神经构建流量特征提取

器,并引入重构损失保证所编码特征的有效性。
3.2.2 评价指标

本文采用召回率 (R)、精准率(P)、准确率(A)
和F1 值来评估所提方法在各个分类任务上的性能。

R= TP

TP+FN
(14)

P = TP

TP+FP
(15)

A = TP+TN

TP+FN+FP+TN
(16)

F1 = 2PR
P+R

(17)

式中:TP 表示正确分类正样本;FP 表示将负样本分

类为正样本;FN 表示将正样本分类为负样本;TN 表

示正确分类负样本。考虑到数据集中存在的样本不

均衡问题,本文采用加权平均计算分类结果。

3.3 实验结果与分析

3.3.1 公开数据集实验结果

本文与现有基于深度学习的packet-level流量

分类方法DeepPcaket和BSNN,以及flow-level流

量分类方法 AppScanner、AWF、DeepFinger和FS-
Net,在ISCXTor2016和ISCXVPN2016公开数据

集的3个分类任务上进行对比实验,实验结果如表

2所示。

表2 ISCXTor2016和ISCXVPN2016公开数据集对比实验结果

Table2ComparisonresultsonISCXTor2016andISCXVPN2016

方法
ISCXTor ISCXVPN-Service ISCXVPN-Application

召回率 精准率 F1 召回率 精准率 F1 召回率 精准率 F1

BSNN 0.9017 0.9024 0.8961 0.8931 0.8945 0.8860 0.9184 0.9217 0.9160

DeepPacket 0.9164 0.9193 0.9124 0.9242 0.9379 0.9217 0.9467 0.9513 0.9467

AppScanner 0.4422 0.3756 0.3913 0.7225 0.7339 0.7197 0.5198 0.4864 0.4935

AWF 0.8028 0.7890 0.7839 0.6879 0.7092 0.6652 0.7701 0.7787 0.7675

DeepFinger 0.8476 0.8450 0.8409 0.8202 0.8287 0.8100 0.8097 0.8312 0.8089

FS-Net 0.9176 0.9211 0.9156 0.9117 0.9143 0.9095 0.9018 0.9064 0.8997

FAIN 0.9338 0.9325 0.9317 0.9315 0.9318 0.9293 0.9127 0.9171 0.9110

 注:加粗部分表示最优值。

  由表2可知,在ISCXTor和ISCXVPN-Service
分类任务上,FAIN相较其余baseline方法,在3个

评价指标上均排名第一。
(1)在ISCXTor任务上,FAIN的F1 值相较于

DeepPacket和 FS-Net 分 别 提 升 了 1.74% 和

1.62%;对于ISCXVPN-Service分类任务,FAIN的

F1 值相较于 DeepPacket和 FS-Net分 别 提 升 了

0.76%和1.98%。
(2)在 ISCXVPN-Application 分 类 任 务 上,

FAIN相较于次优flow-level方法FS-Net,其F1 值

提升了1.13%。但是,在该任务上FAIN的表现不

及packet-level方法DeepPacket和BSNN。
实验结果表明,本文提出的基于Transformer-

encoder框架的流量分类模型FAIN,能够从原始流

量中有效地挖掘流量序列的时序特征,并构建具有

可分辨性的表示向量用于流量分类。
在ISCXVPN-Application分类任务上,FAIN模

型表现不及packet-level方法BSNN和DeepPacket,
这是由于ISCXVPN2016数据集提供的是原始pcap
文件,packet-level方法提取pacp文件中每个数据

包的字节序列生成训练数据集和测试数据集,而作

为flow-level方法的FAIN是提取pacp文件中每条

流的包长序列生成训练数据集和测试数据集。由于

样本形式不同,导致这两类方法的数据集样本数量

和标签分布存在差异。如图2所示,packet-level方

法的训练集从样本数量和样本均衡度上均远好于

flow-level方法的训练集,导致FAIN在该任务上的

表现不及BSNN和DeepPacket。
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图2 ISCXVPN-App任务训练集数据分布

Fig.2ThedistributionofISCXVPN-Apptrainingset

3.3.2 小样本数据集实验结果

在小样本实验中,本文选取5种flow-level流量

分类方法AWF、AppScanner、DeepFinger、BiLSTM和

FS-Net作为主干网络,分别结合FOMAML和Reptile
梯度元学习算法作为baseline模型,同时也和当前较

为常 用 的 小 样 本 学 习 方 法 PrototypicalNetwork、

RelationNetwork进行了对比。表3和表4分别展

示了 上 述 方 法 与 本 文 方 法 在XJTU-FSTC 以 及

CSTNET小样本流量分类数据集上的对比结果。
其中,XJTU-FSTC数据集对比实验结果表明,本文

方法在所有设置的小样本分类任务中效果最优。

表3 XJTU-FSTC数据集对比实验结果

Table3ComparisonresultsonXJTU-FSTC

方法
标签数为5类时的准确率 标签数为10类时的准确率

1样本 5样本 10样本 1样本 5样本 10样本

FOMAML+AWF 0.2480 0.2731 0.2745 0.1405 0.1546 0.1618
FOMAML+DeepFinger 0.3965 0.4918 0.5323 0.2482 0.3059 0.3294
FOMAML+BiLSTM 0.3340 0.3812 0.3946 0.2060 0.2359 0.2191
FOMAML+FsNet 0.4405 0.6432 0.7141 0.3518 0.4962 0.5364
Reptile+AWF 0.2772 0.3351 0.3623 0.1564 0.2078 0.2176

Reptile+DeepFinger 0.4055 0.4568 0.4811 0.2673 0.2970 0.3179
Reptile+BiLSTM 0.3371 0.5276 0.5945 0.1742 0.2649 0.3134
Reptile+Fs-Net 0.3928 0.6317 0.7222 0.2949 0.5098 0.5973
RelationNetwork 0.1936 0.2012 0.2044 0.1083 0.1272 0.1566
PrototypicalNetwork 0.5550 0.7071 0.7565 0.4307 0.5822 0.6368
FAIN+Reptile 0.4264 0.6940 0.7711 0.3252 0.6343 0.7028

FAIN+Reptile+Pre-train 0.6080 0.7952 0.8763 0.4526 0.7284 0.7867

 注:加粗部分表示最优值。

表4 CSTNET数据集对比实验结果

Table4ComparisonresultsonCSTNET

方法
标签数为5类时的准确率 标签数为10类时的准确率

1样本 5样本 10样本 1样本 5样本 10样本

FOMAML+AWF 0.3208 0.3395 0.3711 0.1834 0.2359 0.2493
FOMAML+DeepFinger 0.3870 0.5929 0.6597 0.2858 0.4405 0.5119
FOMAML+BiLSTM 0.4131 0.4406 0.4580 0.2242 0.2911 0.2343
FOMAML+FsNet 0.6179 0.8097 0.8395 0.4840 0.5658 0.6166
Reptile+AWF 0.3337 0.4251 0.4910 0.1992 0.2707 0.3184

Reptile+DeepFinger 0.2026 0.2391 0.2254 0.1010 0.1016 0.1052
Reptile+BiLSTM 0.3340 0.3812 0.5935 0.1594 0.2237 0.2722
Reptile+Fs-Net 0.4872 0.7385 0.8085 0.3139 0.5989 0.6703
RelationNetwork 0.1936 0.2012 0.2044 0.1083 0.1272 0.1566
PrototypicalNetwork 0.6798 0.8261 0.8325 0.4515 0.6689 0.7637
FAIN+Reptile 0.5396 0.8352 0.8754 0.3989 0.7101 0.7725

FAIN+Reptile+Pre-train 0.6553 0.8874 0.9012 0.4813 0.7582 0.8054

 注:加粗部分表示最优值。
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  (1)在5类1、5、10样本任务上分别取得了

68.80%、79.52%和87.63%的分类准确率,在10类

1、5、10样本任务上分别取得了45.26%、72.84%和

78.67%的分类准确率。
(2)值得注意的是,当不使用预训练参数对

FAIN的模型特征提取模块进行初始化时,FAIN分

类准确率在5类1、5、10样本任务上降低了26.16%、

10.12%以及10.52%,在10类1、5、10样本任务上,
分类准确率分别降低了12.74%,9.41%和8.39%,
而且在5类1样本和10类1样本条件下不及FO-
MAML+FsNe和PrototypicalNetwork方法。因为

相比于FOMAML+FsNet和PrototypicalNetwork,
本文使用了参数量更大的Transformer-based流量特

征提取模块,所以在样本稀缺场景下,模型难以进行

有效学习;但是随着样本数目增加,在5类5、10样本

和10类5、10样本条件下,即使不使用预训练参数进

行模型初始化,本文方法依旧取得了最优结果,表明

了FAIN模型在流量表示学习方面的优越性。

CSTNET数据集对比实验结果同样表明,本文

方法在所有设置的小样本分类任务上综合表现优于

其余对比方法。
(1)除了在5类1样本条件下准确率低于Proto-

typicalNetwork,在其余的5类5、10样本和10类1、

5、10样本任务上,均取得了最优的准确率,其值分别

为88.74%、90.12%、48.13%、75.82%和80.54%。
(2)当不使用预训练参数对FAIN模型的特征

提取模块进行初始化时,CSTNET数据集上的对比

结果与XJTU-FSTC数据集上结果表现出相同的规

律。FAIN分类准确率在5类1、5、10样本任务上

分别降低了11.57%、5.22%、2.58%,在10类1、5、

10样本任务上,分类准确率分别降低了8.24%、

4.81%、3.29%、在5类1样本和10类1样本条件下不

及FOMAML+FsNe和PrototypicalNetwork方法。
总的来看,由于流量的数据包序列不包含明显

语义信息,因此基于深度学习的流量分类方法往往

需要大量训练样本来学习不同应用的时序特征,而
当训练样本稀缺时,就要求模型具备更强的表示学

习能力以及泛化能力。在XJTU-FSTC和CSTNET
小样本流量分类数据集上的对比结果表明,本文提

出的流量分类模型FAIN经过小样本学习后的综

合表现优于其余方法,充分体现了基于自注意力

机制的表示学习模块在流量时序特征提取方面的

有效性。同时,使用预训练参数作为元学习的初

始化参数能够显著提升FAIN的性能,说明使用大

量已知应用样本对FAIN进行预训练,能够赋予模

型参数关于流量时序特征的通用领域知识。将预

训参数作为FAIN在元学习过程的初始化参数,这
些领域知识将作为先验知识,引导整个元学习过

程中参数的梯度更新方向,能够有效提升训练稳

定性,避免训练过程陷入局部最优,从而使得模型

获得最优性能。

3.3.3 公开数据集细粒度分类结果

本文对比了同为flow-level方法的 FAIN 和

FS-Net在不同分类任务上对每类标签的分类准确

率。图3(a)、(c)、(e)展示了FAIN 在ISCXTor、

ISCXVPN-Appliction和ISCXVPN-Service任务上

的混淆矩阵,图3(b)、(d)、(f)展示了FS-Net的结

果。可以看出,在各个分类任务上,FAIN对于绝大

(a)Tor任务上FAIN混淆矩阵

  
(b)Tor任务上FS-Net混淆矩阵
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(c)VPN-App任务上FAIN混淆矩阵

  
(d)VPN-App任务上FS-Net混淆矩阵

(e)VPN-Service任务上FAIN混淆矩阵

  
(f)VPN-Service任务上FS-Net混淆矩阵

图3 FAIN和FS-Net在不同分类任务上的细粒度分类结果对比

Fig.3Comparisonoffine-grainedclassificationresultsbetweenFAINandFS-Netondifferentclassificationtasks

多数标签的分类准确率均优于 FS-Net。证明了

FAIN在流量时序特征提取方面具有更强的鲁棒性

和泛化能力,能更好地适用于不同的应用分类场景。
同时,FAIN和FS-Net在ISCXTor任务上对 Tor
Browsing、TorChat、TorFile-Transfer、TorEmail
这几类标签的分类错误率较高,说明经由Tor浏览

器转发的流量,其数据包之间的时序特征变得更加

模糊难以被提取,这可能与Tor浏览器的路由机制

有关。

3.4 参数影响分析

为了评估超参数对FAIN分类性能的影响,在
ISCXTor数据集上分别对序列长度、编码层数、嵌

入维度以及小样本学习过程内循环步数α进行参数

分析,其中序列长度取值范围为{10,20,30,60,90,

120},编码层数取值范围为{2,3,4,5,6},嵌入维度

取值范围为{16,32,64,128,256,512},内循环步数

的取值范围为{3,4,5,6,7,8}。为保证实验公平

性,其余参数不做更改。
图4展示了序列长度对FAIN的各项评价指标

的影响。可以看出,当序列长度小于30时,模型性能

随着序列长度的增加呈线性提升,当序列长度大于

30时,模型性能不再明显提升,各项评价指标趋于稳

定。这一结果说明,对于流量序列而言,前30个数据

包相较于其余数据包蕴含更为重要的序列特征信息。
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图4 序列长度对FAIN分类性能的影响

Fig.4EffectofsequencelengthonFAINperformance

表示向量的维度对于分类效果有着重要影响,
增加嵌入维度使得模型能够感知更加高维的隐式特

征,但同时意味着特征空间更加稀疏,而且模型容易

受到噪声和异常值的影响导致过拟合。图5展示了

模型性能随嵌入维度的变化趋势。可以看出,随着

嵌入维度的增加,FAIN的各项评价指标缓慢提升,而
当嵌入维度大于128时,模型性能有了明显下降,当嵌

入维度从128增至512时,F1 值下降了24.83%。

图5 编码维度对FAIN分类性能的影响

Fig.5EffectofembeddingdimensiononFAIN

performance

图6展示了编码层数对模型性能的影响。当编

码层数小于4时,随着层数的不断增加,各项评价指

标没有发生明显变化,而当层数从4层增至6层时,

F1 值下降了19.68%。这一结果说明,基于自注意力

机制构建的编码层具有良好的序列建模能力,即使是

浅层网络,依然可以学习到丰富的特征信息,而加深编

码层数会使得模型参数呈指数增加,当训练样本不足

时就会引起过拟合,导致模型性能劣化。
图7展示了5类1、5样本和10类1、5样本条

件下小样本学习过程中内循环更新步数对模型准确

率的影响。为排除先验知识的影响,步数分析时不

对模型进行预训练。从图中可以看出,随着内循环

图6 编码层数对FAIN分类性能的影响

Fig.6EffectofencoderlayeronFAINperformance

更新步数的不断增加,在5类5样本和10类5样本

条件下,模型的准确率呈现缓慢上升趋势,模型准确

率最高提升2%;而在5类1样本和10类1样本条

件下,模型的准确率呈现先缓慢上升之后下降的现

象。总体来看,相较于其他参数,小样本学习过程中

内循环更新步数对模型性能的影响有限。

图7 小样本学习中内循环更新步数对模型准确率的影响

Fig.7Effectofupdatestepsofinnerloopinfew-shot
learningonaccuracy

4 结 论

(1)本文提出的FAIN流量分类模型在公开数据

集上综合性能优于现有方法,且细粒度分类结果表

明,FAIN模型在流量时序特征提取方面具有更强的

鲁棒性和泛化能力,能更好地适用于不同的应用分类

场景。
(2)优化后的FAIN模型在小样本数据集上的

综合性能优于对比方法,其中在XJTU-FSTC数据

集的5类和10类分类任务上准确率最高分别提升

了16.75%、10.08%和11.57%、8.24%。这表明使

用预训练参数作为元学习的初始化参数能够显著提

升FAIN模型在样本稀缺场景下的性能。
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未来,将会考虑在计算资源有限的边缘网络设

备上,部署能够实时分类流量的轻量化模型,进一步

提升对网络空间的管理能力。
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